Coverne Municipai

i 2 Batirrité

dados alterados em forma de histérico, inclurdo as alteragbes feitas pelos

operadores das Centrais interligadas quarac 2 rejisto do fatc estiver
compartilhado.

£223 Permitir em tempo de visualizagdo ou edigéc de urr registrc do fato, a
exibicao de todos os alarmes gerados e vincuiazos & este registro, do préaric COI
ou das Centrais interligadas, com anexac¢do de imzgers, por tempo ~determinado,
permitindo a navegacado entre os registros dos fatos € visualizaczo de alarmes
relativos.

£.224. Permitir em tempo de visualizagdo oL ediggc de umr regisire do fato, a
exibiggo de todas as passagens veiculares eleitas zelo operador € manualmente
associadas a este registro, com anexagao de imagens, por tempo ~determinado,
permitindo a navegacéo entre registros dos fatos e visLalizagdo ce passagens
veiculares relativas.

5.2.25. Permitir ordenagéo e pesquisa dos reg stros des fatos, no minimo por
data/hora, pela placa do veiculo, nome da cicace, nome 42 -divicuo cadastrado
como Entidade.

5.2.26. Permitir, quando as Entidades forem veizulos e suas respectivas placas,
que estas sejam selecionadas para monitoramento. que seja defindo o nivel de
semelhanca entre a informacéo cadastrada e a nformacZo extraida da imagem e
que quando esta semelhanca existir, provoque um alarme.

5227, Permitir, quando a Entidade for um veicuo com suz resoectiva placa
selecionada para monitoramento, que seja definido un intervaio c= terro para
que o nivel de semelhanga anteriormente defirizo seja consideradc

5.2.28. Permitir, quande a Entidade for um veituio com sua resoectiva placa
selecionada para monitoramento, que seja defirida uma der:odicicade, podendo-
se escolher em quais dias da semana e em quais interva 25 de horas e quais PCLs
o sistema emitira alarmes.

5.2.29. Quando a ENTIDADE cadastrada for um individuc, possibiirar a i~sercdo
de dados de qualificac@o, incluindo fotos ou ouiras imagens que dentifiguem o

mesmo individuo, tais como, cicatrizes, tatuacens. ezc.
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5.2.30. Suportar mecanismos de BUSCA FOWNETH*CA, ro rnimo, nos campos
destinados aos nomes de pessoas.

5.2.31. Suportar tabela de enderegos do municipilo. 342 possa ser atuaiizada pelos
usuarios e que sirva de base para o autopreenchimento dos camocs de enderesos
por ocasido de registro dos fatos ocorridos.

b4.32. Emitir alarmes, sonoro e visual, semore que identificar na imagem
processada, placa veicular exatamente igual aqueiz prevamente zadastrada para
alarmes, exibindo a data, a hora, o local e imagens do veiculo.

52.33. Emitir alarmes, sonoro e visual, semore que identificar na imagem
processada, placa veicular parcialmente iguz aguela cadastrada para alarmes,
respeitando o nivel de semelhanga definido pelc usuario. exibindz = data. a nora,
o local, quais caracteres sdo divergentes daquelzs previamsnte cadastracos e
respectivas imagens, de forma a possibilitar alarmes de olacas de veizulos
possivelmente adulteradas.

52 34. Gerar os alarmes de exatiddo ou de semeiranza zom scns absolutamente
distintos entre si

5.2 35. Possibilitar que os alarmes gerados seem apresentaccs de fcrma
organizada por placa e data/hora, sendo tambérm exicide a concomiante exibicao
dos dados dos registros dos fatos, cujas ENTIDADZS acionaram 2s alarmes, bem
como as imagens e os dados relativos as passagens ve cilares.

5.2.36. Possibilitar que a cada alarme ocorricc, o operador possa visuzlizar na
mesma tela, quais agdes e procedimentos pad-es fa-am previamer-e definidcs e
gue devem ser observados e obrigar que sejar dig tados quzis os procedimentos
realizados.

5.2.37. Possibilitar que a cada alarme ocorrido s=a pcssivel observar o perfil
comportamental do veiculo em guestao, de fonra z ajudar na tomaca de deciséo
sobre possivel abordagem.

5.2.38. Possibilitar que a cada alarme ocorridc. se a possivel sksersar o nome da

cidade onde foi feito o registro do fato.

52.39. Permitir gue um evento de alarme sé pessa ser ercerrado cor a assinatura
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de um supervisor, apés a visualizagZo e ccrecercincie co™ c¢s crocec mentos
declarados pelo operador que atendeu o events.

5.2.40. Permitir pesquisas dos alarmes Jerados e cLe seja poss’vel a aplizacao ce
filtro por placa veizular, data e hora do alarme.

5.2.41. Possuir representacao grafica de uma iirna dc tempc que mostre os
intervalos de tempo que o sistema levou para rececer as imagens desde o ponto
de coleta para a Central (COI), o tempo necessar2 para seu pracessamentc e o
tempo para disparo de evento de alarme.

5242 Possuir mecanismo que avise aos operadares quando o sisisma gerar um
alarme cuja passagem veicular pelo ponto de ce =t2 de macsrs ocoarrel ha mais
de 5 minutos, independentemente do motivo 22 maneira a eviar erros ce
operagao.

5243 Possuir alarme visualmente diferenciaco zusando a Jeragdo de mesmo
ocorrer a partir de um REGISTRO DE FATO cue néo zoniiver referéncia 2 um
boletim de ocorréncia da policia civil ou policia miigar.

5244, Suportar ccmo parametrizacao do sistema a supressao dos 2 armes, cujas
passagens chegeram ao servidor ccm atrasc =mpo=al macr e um mite
especificavel, suprimindo o alarme somente pera os operadores e marserdo a
obrigatoriedade da assinatura para os supervisores.

5245, Disponibilizar médulos de analises compuzacionais, que seja™ capazes de

( gerar inforracdes para auxiliar na solugéo ou p-evencac de crimes. utilizando-se
somente das bases de dados proprietarias da sc ucéo ofertaca devendc:

v' |dentificar de forma automatica (sem intervengdc humana) possiveis veiculos
clonados, tanto para trafego local como intarmunicica.. gerando notificacdes no painel
de informacdes somente para as Centrais onde cs veicubs sstac circuiando.

52.46. Identificar a partir de um intervelo de datzs, veicLios cue pcssuam algum
registro de movimentagéo correlacionada entre si. exibindo os resultados cesta
analise em uma interface grafica interativa, distingu ndo v:sualmente os ciferentes
niveis de correlacdo, devendo no minimo:

v Destacar visualmente veiculos associados ao REZISTRO DE FATCS, iento cara
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registros do préprio COI, zomo para registros das Cerncrais inter igadas

v" Permitir filtros para veiculos, pelo nimero de passazens. cias comr passagens e tempo
de permanéncia na mancha monitorada.

v" Permitir que nos resultades das filtros aplicados, seja possive remover Dassagens
veiculares relacionadas & determinados fipos veicuares, passagens r=lacicnadas a
veiculos sem placa ou com placa nao lida e aincz aguLelas passagens para as cuais
o sistema nado apontou qualguar coincidéncia compcamenial.

B.247. Caso, durarte uma analise em tela, seja necessario corr gi- _ma dlaca de
veiculo nao lida automaticamente, o sistemz deve-a atualizer automaticamente,
sem intervencdo humana, a analise em questao.

5.2.48. Identificar a partir dos dados obtidos peios "nucleos exirazores de cacos’ e
dos dados existentes nc sistema, os veicubos, zujas mcvimersacbes gerem
indicativos de suspeigdo, exibindo informacdes sopre veiculos possiveimente
utilizados em atos delituosos, devendo no minmo:

a. Apontar veiculos com movimentagbes coincidentes a “atos ccm base em analises
comportamentais de circutacdo e permanéncia zos veiculos objetcs desta anilise,
exibindo explanagdo elucidativa em interface grafica e interativa, de modo que o
operador do sistema tenha condigdes de correlacicnar fatcs ocomrcos e nassagens
veiculares.

b. Apresentar os resultados ordenados por grau de suspeicio d2 rooo 2 “acilitar o
entendimento do motivo pelo cual aguele veiculc fzi Inserido no ~esuitado.

¢. Para resultados derivados de analises obtidas sem indizagac de placas veiculares ou
entidades, apresentar explanacao elucidativa em in-eriace grafica intsrativa, e modo
que o operador do sistema tenha condigcbes de erdercer o motivo pexc qual aguele
veiculo foi inserido no resultado.

d. Suportar o filtro dos dados a serem utilizados nesta arzlise de forma gure possibilite o
trabalho em delitos ocorridos em areas especifcas da cidade, sendo exigido no
minimo a sele¢do dos PCLs.

v Apontar veiculos com movimentagdes coincidentes com oJtros veicu 0s exibindo o

resultado em um grafico interativo na forma de “rede zomgexa’, (um grafc. que se
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representa por um conjumto de nés ligados pcr arestas formande Jma rede que
permite representar relagZes) que destaque visualmee ¢ zrau ce co ncidéncia da
movimentagao de todos os ve culos do resultado. O resultadz devera ser apresemadc
em interface gréafica interativa e permitindo no minimo:

v Expandir qualquer n6 da ‘rede complexa” pare visualizar ou—cs veicilos
correlacionados ao n6 expandido.

v Exibr a placa, as imagens e ¢ numero de veiculos corelacicnados.

¥ Mover qualquer n6é da “rede complexa” para fecitar & visuaiizacdc gquanco &
quantidade de itens correlacionados ocasionar sobrepcsicdo de imagens na tela

5.2.43. Permitir interacdo direta com os moculos de pesjuisa. oerfil

comportamental e exportacdo de imagens do sisiema s=m jue o aperador seja

obrigado a fazer pesquisas complementares.

5.2.50. Destacar visuzlmente na rede ccmplexa os nc¢s relacionados acs
‘REGISTROS DOS FATOS".
5.2.51. Apresentar o perfil comportamental de ar determinzdc vesculo de forma

gréfica, exibindo os dados estatisticos da movimentacdc e apresentando no
minimo:

Numero de passagens do veiculo por periodo de terngc.

Numero de passagens do veiculo por PCLs.

Tempo e frequéncia de estadia do veiculo dentrc e fce de .ma ™ancha monitorada.

% N % %

Indicativo de associacds das passagens veculares com delitos ocorridss e
prev amente cadastrados no médulo de REGISTRD DE FATOS.

Rotas da movimentagéo do veiculo entre PCLs, ircluindo o sentido ce movimentacao.

SR

Gréficos de calor que ndiqguem a probabilidade oreventiva de presenca de

determinado veiculo, considerando no minimo o dia da semana 2 o horario.

B.2.562. Possuir interface grafica, com acesso proiegico por Jsuano e senha, da
base Unica de cadastro de usudrios e senhas do sisterra, narz a administracao,
contendo no minimo as seguintes funcionalidades:

v Permitir o agendamento do backup do banco de dados e disponiniliza- link de

download para que o mesmo possa ser armazenaso per sclugbes ierceiras de
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backup.

v Gerenciamento dos dados cadastrais dos PCLs, sendc m nrmarrente exigidcs: nome
do local, direcao, faixas de rolagem, grupo ao qual = PC_ pe-tenze e localizacdo
georreferenciada.

5253 Possuir interface grafica com informatwe sccore 2 capacidade de
armazenamento e percentual de uso de cada vo ume de armazenamentc das
imagens, quantidade de regisiros total e nimero ce dias armazenados de todos
os equipamentos utilizados para armazenamemn:c ¢2s dados ro COl e necessarios
para o funcionamento da solugdo proposta.

5.2.54. Possuir interface grafica interativa, capaz de exibir os ncicadores (em
percentuais) das leituras de placas das imagens recsbidas de cada PCL e camera,
devendo no minimo:

Permitir filtragem por data inicial e final com periodo de horamo e selecac de cameras.

v Exibir lista de todos os PCLs e cdmeras cadasirados, ingdicando para o(s) dia(s)
filirado(s), os respectivos percentuais.

v Permitir que seja definido pelo operador, um valor ae czrie em percentual, destacando
quais os PCLs e cameras. cujos percentuais de leiluras enccntram-se abaixo do
referido valor de corte.

5.2.65. Possuir relatério dos indicadores de disponinilidacs (SLA) para o Servidor,
PCLs e cameras, devendo no minimo apontar o perceriya de ‘empo que cada
dispositivo ficou inoperarte.

5.2.56. Gerenciar os usudrios, grupos e polficas de permissdo de acesso,
permitindo controlar o acesso aos médulos do sistema e suas funcionalidades,
através de politica de pe missdes de grupos de usJaarios permitindo definir cuais
operadores terdo acesso a cada recurso do sisten@.

5.2.57. Contar com sistema gerenciador de barco Je cacos ‘SG3LC 1 de mercaco
com suporte a replicacdo ce dados em tempo "ezl € capaz de suporiar a expanséo
irrestrita da solugdo, limizando-se somente ac hardwa e hosoecsiro e sem a
necessidade de substituicdo do banco de daccs.

5.2.53. Permitir ao operador configurar a ccmpacizzao = redimensionamen:o do
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tamanho das imagens armazenadas, cuja finaicade é diminuir a ocupacésde

espaco em disco e aumentar o tempo de armazeramenio das magens, cevendo
no minimo:
Permitir esta configuracao por faixa de rolagem.
Permitir definir-se a quantidace de dias que o sisiema osvera armazenzr as imagens
no tamanho original, antes de proceder com a COmpressdo gas imagens.
Permitir definir a qualidade e dimensdes da imagem apds comz-essac, devende ser
de livre escolha do operador e ndo fixada pela solLcac ofertada.
Exibir, em tempo de configuracao, as imagens e o @amanho cos a-cuives, kado a lado,
no formato “antes e depois”, para verificacéo visua! e comparacac de ccmo ficaréo as

imagens apos a compressio em relagéo a imagem onzinal.

5.2.59. Permitir arquitetura de hardware com mufiplos volumes de atmazeramento

de imagens, facilitando a expanséo das unidaces ce armazenamerts da solucao,
devendo no minimo:
Suportar volumes de armazenamento com diferemes tamannos.
Urilizar todo o espaco dos multiplos volumes de manei~z balanceada.
Armazenar, apos os processamentos das imagens efstuados pelois) servidor(es), as
respectivas imagens por no minimo 180 dias, >czsi@o em (.2 se deve proceder
automaticamente ao descarie das imagens mai&s antigas para car lugar ao
ammazenamento das mais recentes, sendo esie processo cbrigatoriamente sem
interromper a operagéo do sistema.
As imagens de passagens ve culares que estiverem rzlacionadss ao F=EGISTRC DE
FATOS deverdo ser armazenadas de forma defini v2, ou seja, ndo deverac ser
descartadas, para que possam ser usadas a quaquer momento pelos Jperadores.
Armazenar por no minime 2 enos, todas as inforn=cdes exraidas des magens pelo
processamento, de forma que seja possivel serem pesquisadas
Armazenar as imagens processadas de forma Ju2 na0 sea possival visualiza-las

através de qualquer visualizador de uso comum oL de dom nio publice.

5.2.60. Possibilitar o reinicio automatico de todos cs servigos (sofiware) da solucéo

em caso de panes, ccorridas por quaisque- sxcacdes dc sistema, desde gque
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obviamente, estas néo paralisem o funcionamen= do hardware *ospede:;b do
sistema, ndo darifiguem a integridade do barco d= cados ou dc sistera de
arquivos.

5.2.61, Disponibilizar interface grafica que exize ¢ stafus de funcionamento de
todos os dispositivos ativos utilizados nos PCLs. ndicardo e tem>oo real e sem
intervencdo humana, possiveis falhas que acorram. permitinco alertar os
operadores quanto ao funcionamento do sisteme.

52.62 Possuir algoritmo que analise de mare ra automatice e sem intervengao
humana, os principais oroblemas relacionados z zaptura ce iragens, identificando
falnas nos PCLs e seus componentes e ciparando, no minime, ur e-mail
contendo falhas detectadas nos PCLs, cameras. ilumnadcres sensores de
presenca veicular, dispositivos de coleta de imzacens etc

5.2.63. Esta mensagem deve apresentar o resLiado agrupadc por =CL, contendo
no minimo, explicagdo elucidativa por texto da falhe detectaca, dawa/horz reiativa
a falha, nome do PCL e o sentido da faixa de ~olagam.

5.2.64. Possibilitar a utilizagéo de no minimo *Z ‘dez) es:agfes de pasqgLisas por
Central, operando de forma simultdnea e suapcriardo multiplas requisicdss de
pesquisas.

5.2.65. Permitir que nos moédulos de pesquisas. sejan~ possiveis as realizazbes, no
minimo, das seguintes funcionalidades:

O v Fermitir navegag¢ao sequencial pelas imagens processadas precedentes e
sdbsequentes aquela eleita como objeto izl de pesguisas, manuais e
automaticas atraves de exibicdo sequencial das magsns.

v Fermitir ao operador, niciar uma navegacao, cue seguird de fomea seqiLancial e
automatica (sem interveng@o humana), tendo opga0o parz pausar cJ ndo, quando
algum veiculo exibido na navegacgéao, estiver asscciado a algum F=GISTRC DE
FATOS.

v' Fermitir a pesquisa no banco de dados por sequéncia ce caracieres exaios por
seguéncia de caracteres constantes no chieic ce pesqguesa, por caracieres

coringas, por palavras ou partes delas, escritas nos veiculos ou airda por cutros
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dados identificadores que a solugdo proposta disgoribilizar.

Permitir a pesquisa no banco de dados apresertanc2 toczs as imagens referentes
as passagens veiculares, mesmo que por quaxLer motivc nao tenhz sidc possivel
extracdo de informacgdes pelos sistemas automatizos.

Permitir pesquisas pelos principais campes, obudos quand> e se houver
integracdo com fonte de dados de terceircs. possibilitando a ciassificacéo e
filtragem dos mesmaos

A filtragem devera suportar multipla sele¢ds como pcr exemplc, combirar a
filtragem dos veiculos com as seguintes caracteris: cas: marca do veiculo 2 cor do
veiculo.

Permitir que, ao formular a pesquisa, o usuario oossa filtrar os resultzdos ce forma
gue sejam exibidas apenzs as passagens veicuiares vesificadas pelos seguintes
critérios, de forma unica e combinados entre si:

No intervalo compreendido entre duas datas e no-as distntas.

Em uma mesma data, entre duas horas distinias

Em um unico PCL seiecionado e o(s) respaciivcis) sentico(s) ce direcac dos
veiculos.

Em multiplos PCLs selecionados e os respec:vos s2ntidos de direcac dos
veiculos.

Por classificacdo de tpos de veiculos. A filtrage— por dassificacdo de iipos de
veiculos devera supor:ar todos os tipos obtidcs peic processamento das imegens
e possibilitar multipla sele¢do dos mesmos.

Definicao por texto exato ou texio contido.

Para cada passagem veicular exibida no resultacc da pesquisa deve ser exitido
identificador visual que apente que aquela passager foi coletada durante ¢ herario
de veréo.

Permitir que os resultados das pesquisas sejam exibidos atraves ce nterface
grafica interativa, em multiplos quadrantes (forraiz bopularmente conhecido cmo
mosaico), nos guais constem as imagens e as respactivas informagdes associadas

a cada passagem veicular, de maneira a poder-se v sualizar simultaneamente o
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minimo de 8 quadrantes.

o mMmosaico devera ajustar o formato de visLaiizzcao ca tela autcmaticamente,
dependendo do numero de quadrantes e ‘efa e resol.géo do monicr igual
ou acima de 763 linhas.

52 66. Possuir representacao grafica de uma inna Jo tempo que moastre o tempo
decorrido desde a captura da imagem até o arrazenamento, cestacando no
minimo, a data e hora de captura da imagem. caia € hc-a de processamenid e
data e hora do recebimento da imagem pelo servizc".

52.67. Permitir zoom digital progressivo, aplicaczc de briino e confraste nas
imagens vinculadas aos resultados das »Desq.isas efetuadas Ltilizando-se
somente do mouse e aplicando as alteracdes insiznaneamerite.

52.68. Permitir exportagéo de imagens relativas a cassagens veicuiares, pass vel
de visualizacdo por qualquer visualizador de mzgens ce mercado, susortando
insercdo de marca d'dgua e obrigatoriamente oe dentificadcres dig tais em todas
as imagens, com posterior comprovacéo da auten-icidade e integridede do arauivo
exportado (ndo adulteracédo) atraves de ferra—eria discen bilizaca pela prapria
solugéo ofertada.

52.69. Possuir varias opgées de mosaicos para v sualizagbes dos resultados de
pesquisas, que permitam aumentar o numero ae guadrartes por pagina.

52.70. Permitir a selecdo do enquadramenic dJesejado cas magens nos
guadrantes do mosaico, que retornardo das pesjuisas. no mirimo, ccm os
seguintes enquadramentos dentro da area de visuzl zagao.

Imagem inteira.

Somente do veiculo na area de visualizagao.

Somente da placa veicular na érea de visualizacac.

R N NN

Ao alternar entre os enquadramentos acima, as exbizdes de todas as imagens
apresentadas como resuliedo da pesquisa, gevardo passar g “espeifar o
enguadramento definido sem nova intervengdo humera.

b.1.71. Permitir que, para cada veiculo retornado como resJltzdo de urma oescuisa

exibida em um monitor, possa ser exibido em .m ssgundo menitor o 2erfl
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comportamental do veiculo em questdo. o ™

5.1.72. Permitir a associaggo manual de uma dewerminada passager veicular a um
determinado fato registrado, de forma que esia nfzrmac2o passa ser utilzaca na
confeccao de relatérios conclusivos das analises.

5173 Permitir que ao formular a pesquisa, o usuar ¢ possa filtrar 2s resul:ados de
forma que sejam selecionadas e exibidas nc mwosaicc apenas as passagens
veiculares que apresentarem vinculos, aumomngiccs € rmaruais com dados
constantes nos registros de fatos.

5.1.74. Permitir gue imagens, obtidas de uma zZmera adicional conectada ao PCL
e recebidas juntamente com as imagens de passagens veculares, possam ser
exibidas nos resultados das pesquisas.

5.1.75. Permitir que a partir do mosaico de exibicdo dos ~esuftades de pesquisas,
proceda-se a correc¢ao das placas lidas pelo sistema e que ta's ccrregbes possam
ser auditadas, devendo nc minimo:

v" Suportar a corre¢cdo da leitura da placa, "elative a uma passsgem veicular
registrada pelo sistema.

v Suportar a corregéo das leituras das placas reiativas a um lote ce passagens
veiculares registradas pelo sistema, para nc T nimc lote com 50 registros,
apresentando ao final todas as alteracdes efetiztas pelo usuaric e soil citando
obrigatoriamente a confirmacgéo do usuario anies de cravar cefintivamente os
dados inseridos e alteradcs.

5.2.75. A solugao proposta deve disponibilizar ~ma tela (painel de nformacdes),
gue devera ser atualizada de forma automatica em™ emgc real e sem intervencao
humana, devendo no minimo permitir o filtro cas utiras 24, 48 e 72 horas.

S.2. 7864, Sobre o préprio COL:

v Numero de FATOS REGISTRADOS no perioco se ecioraco.

v Quantidades de FATOS REGISTRADOS que neczsssitzm de complemento de
informagdes.

v NuUmero de alarme ocorridos no periodo selecyrsdo.

X

Numero de alarmes ainca ndo auditados e pendenkes de concordanca do

e
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supervisor.

v Namero de PCLs que apresentam problemas.

v Para todos os recursos acima, a solucdo deverz zraver ura fcrma 2e diretamente
do painel de mensagem abr-ir o(s) modulo(s) especi’ico(s) e exioir e acmaticamente
as informacobes relativas e que foram consideradas nara as totzlizacdes solicitadas.

52782 Sobre as Centrais Interligadas:

v’ Status da interligagdo (on-line / off-line) do orepro CCl incluindo contador de
tempo a partir da mudanc¢a do status.

v Numero de FATOS REGISTRADOS e classificacos come compartil-ados, e ainda

¢ nao enviados.
v Numero de FATOS REGISTRADOS em outras Centrais recebidcs no periode
selecionado.
v Numero de FATOS REGISTRADOS compartihados, cuos < clos de existéncias
foram encerrados por alguma das Centrais no pericce selecionaco.
v Numero de FATOS REGISTRADOS que sofreram aiteracdhes por aigum operador
do préprio COl ou de outras Centrais.
v Numero de novas anotagdes contributivas entre as Centrais.
v Numero de alarmes disparados em fungao de FA™OS REGISTRADOS em cutras
Centrais.
v Para todos os recursos acima, a solugéo deverz crever uma fcrma 2e diretamente
i) do painel de mensagem abrir o(s) modulo(s) esp=cifico(s) e exibir auiomaticamente

as informacoes relativas e que foram consideracas oara as totelizacoes solicitadas.
5:.2.76.3. Sobre Notificacoes:
v Os resultados das analises feitas de forma autonz:ica (s2m intervencdo humana).
deverao ser apresentados em forma de notificacéo no pzainel de infc-magées.
v ciclo de notificagdes podera ser encerrado sorente quandc Lm cperador assirar
a mesma, permitindo a auditoria sobre as notificacbes.

5277, A solugéo proposta devera disponibilizar médule gue permita a visualizac&o

georreferenciada dos slementos do REGISTRO DE FATCS, sendo exgice ro
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a. Capacidade de filtrar os fatos ou ocorréncias por daia e hora.

b. Possibilidade de visualizacdo através de multiples camacas.

e Capacidade de selecionar os fatos por tipo.

d. Visualizagdo georreferenciada dos pontos de capiu-a de imagens.

e. Inclusdo de novas camadas a critério do operadcr. tais como escolas, bancos,
cadmeras de CFTV, zonas, setores, etc., atravées de interface gréfica simpess e
intuitiva, permitindo:

v Inclusdo e excluséo de novos itens dentro de caca camaza a critéric do operzdor.

v Criacédo e edicdo de camadas com pontos ou camacas com areas.

L Possibilidade de corrigir a coordenada geografica de qualquer fato, diretamenie no
mapa, usando recurso de arrastar e scitar.

g. Possibilidade de visualizacdo georreferenciada d= mais ce Lma camada
simultaneamente exibindo icones distintos para caca camada

h. Geracao de mapa de calor, definindo areas atravss de aplicacéo o= grad enie de
cores e suas temperaturas, em funcdo da distribLicao e concent-acdo dos ‘atos
georreferenciados.

i Capacidade de, a criterio do usuario, modificar a densiZade do mapa de zalor
desejado, gerando macro ou micro areas, tendc em caca .ma cas micro areas
definidas as concentracdes de delitos cadastracoes.

j Possibilidade de cadastrar e visualizar areas geo7eferenciadas, psra demarcar
regides de interesse no mapa tais como zoras de cidades e areas de
monitoramento.

k. Possibilidade de visuaiizar as ocorréncias de mane ra agrupada ccatendo o total
de registros por agrupamento.

5.2.78. A solugao proposta devera disponibilizar mdduiz que perrita comparar
visualmente os elementos georreferenciados do REGISTRC DE ~ATOS, sendo
exigido no minimo:

a. Possibilitar a comparacédo o acompanhaments dc ces acamento dos fatcs e a

distribuicdo das ocorréncias em funcdo do tempc. agripedas por més, com no

minimo as seguintes fcrmes de visualizacdo: impressa e animada
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b. Capacidade de filtrar os fatos ou ocorréncias por miervale de data.

c. Capacidade de selecionar os fatos por tipo.

5.2.73. Quando selecionado uma camada com dete-minacas areas e outra camada
com determinados pontos, o sistema devera ser capaz de coniabiiizar em tempo
real e de maneira automatica, a quantidade de pontos conitidos centro de zada
area, exibindo o resultado em forma de legerda nc prép-io mapa em anaiise.

85.2.86). Capacidade de exibir em mapa as occr-éncias de rounc de veiculos. furto
de veiculos e recuperacac de veiculos, de maneira a pessibilitar a visualizacdo e
analise de onde os veiculos estdo sendo rouzzdos € “urtades e once estéo sendo
recuperados.

5.2.81. Este mapa deve ser interativo e fazer uso de ferramentas gréficas com
indicacdo animada enzre os locais onde caca vaiculo “ei furtado oL roubado e
recuperado, permitindc a exibigado das informacées sabre o fato regstrado.

5.2.82. Dentre os relatérios operacicnais disporikiiizados pela solucio proposta. o
minimo exigido sera:

a. Relatorio de placas veiculares com leituras ncerreias e que foram devidamente
corrigidas pelos operadores, exibindo identifcac&o do operador. placa anterior,
nova placa, data e hora da corregao.

b. Relatorio de imagens relat vas as passagens veicu aras jue foram sxportadas do
sistema, exibindo a identificagcdo do operador que r=zl zou a oderagao, data € hora
da operagéo, placa do veiculo relativo a passagem, data e ho-a ca passagem e
identificacdo do ponto ce captura relativo a passagem.

c Relatério de sessbes ce utilizacao do sistemz, exicindo izentificagéo do operadcer
e data e hora das operagdes de abertura, auten: cacéo e encerramerro do sisiema.

d. Relatério de pesquisas de veiculos efetuadas nc sisieme, exibindo z identificacao
do operador, data e hora da pesquisa e a placa oL pg-te dela, pesadisada.

e. Relatério de acdes tomadas pelos operadores em uncac dos alarmes disparados
pelo sistema, exibindo fotografia da passagem cue geou 2 alarme, dados do
alarme, dados do FATO REGISTRADO relativo ac veicLo monitoradc € as acdes
tomadas pelo operado-

o8 !
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5 Relatério que permita auditoria, para verificar quals agdes foram executacas pe os

operadores, permitindc que o supervisor faga audirias em suas preorias eguipes
de trabalho.

g. Relatério que permita aos operadores a checagem das imformacgdes cadzastracas
no REGISTRO DE FATOS, apontando a ausérciz de cados basicos, comc por
exemplo, falta de endereco ou descricdo do faio ou cutra exigida pela solucdo
proposta.

5.2.83. Dentre os relatorios estatisticos disponit lizados 2ela solugzo proposia, 0
minimo exigido sera:

" 3 Relatorio de dados estatist cos por tipo de FATC REG STRALO. exizindo para um
tipo de FATO REGISTRADO e um intervalo d= cata e hora, 0 mana com itens
georreferenciados em “ungéo dos enderecos des ~ATOS, histcgrana dc ndrero
de ocorréncias por semana, histograma do numero de occrréncias pcr d'a da
semana e histograma de ozorréncia por intervalcs de 1oz de ocorréncias.

b. Relatorio de dados estatisticos para os tipos de FATOS R=GISTRAL CS, exibindo
para os principais tipos de FATOS REGISTRACCS e um ntervalo de data e hora,
a distribuicdo do numero de ocorréncias por i< de falo e os histogramas do
ndmero de ocorréncias semanais para cada tipz c= FATZ, permitindo num Un co
relatério acompanhar a disiribuicdo e a evolugac cos indices semanzis por tipe de
FATO REGISTRADO.

( C. Relatério de veiculos monitorados, exibindo o histocramz de cistribuicdo dos tipos
de FATOS REGISTRADOS em fungdo do nur-ers de monitoramerios e o
histograma de modelos de veiculos monitoradcs em funz@o cc numero de
monitoramentos, evidenciando quais os tipos ce FATOS REGISTRADCS e
modelos de veiculos de maior interesse.

d. Relatdrio de dados estatisticos para os alarmes geracos. exicindo 2s alarmes em
um intervalo de data e periodo do dia, os graficos za disi-ibuicdo de alarmes cara
o dia da semana, dia do més, horario do alarme € “CLs.

e Relatério de dados estatisticos para os tipos ce ~ATCS F=GISTRADCS, com
possibilidade de filtro por tipos de FATOS REGISTRADOS, setores & um ntervalo
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de data e hora, exibindo como resultado a disTinuigio des tpss de FATOS
REGISTRADOS em funcao dos periodos do dia (madrugada, manhé. tarde e noite)
em graficos, tabela e apontando os FATOS REG STRADOS na maca.

Relatorio de dados estatisticos para a distrktuicdo dos tipos de FATOS
REGISTRADOS por setor, com possibilidade de filtro intervalc de data e nora,
exibindo como resultado cs totais de FATOS RECISTRALCOS pcr sedor e os totais
de tipcs de FATOS REGISTRADOS por setor.

52.84. Dentre os relazorios de trafego veicular disponibilizadcs pela scol.cado

proposta, o minimo ex gico sera:

Relatorio do fluxo de passagens veiculares por PC_ exibnae ¢ fuxo veicular em
um intervalo de data e um determinado PCL, cs graficos da distribuicac por
classificacdo de veiculo e do fluxo das passagens zcr hora do dia e por sentica no
PCL selecionado.

Relatério de fluxo de passagens veiculares por rota. exibinde ¢ fuxo veiculzr em
um intervalo de data e enire dois PCLs, o graficc com o intervalo de tempo médio
para trénsito entre os locais selecionacos.

Relatorio de permanéncia do veicltlo nas ave=s monitoradas, exibindo as
totalizagbes de passagens em um interva'o ¢e cata £ ho-a. as informacdes
referentes ao niumero de veiculos que entraram, saiam odJ passaram pelos PCLs

e o grafico do tempo médio que os veiculos permaneceram na area monitoraca.

5.2.85. Integragao com Sistema Video Monitoramen:z (CFTV,

O sistema de analise e inteligéncia e o CFTV propos:cs deverdo pcssidiiiar a imediata
integracédo, a critério da CONTRATANTE.

As infegracdes minimas exigidas s&o:

a.

Quando um alarme ‘or gerado, por ocasiac d= uma passagem de veiculo
monitorado por um PCL, uma ou mais cdmeras dc =TV, pré-detern nadas, serao
apresentadas em destague, no formzato de grace, em uma teia igLaimente pre-
definida, no préprio sistema de CFTV. Se as cameras forem de tipo ZOME ou PTZ,
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estas deverdo automaticamente dirigir sua “visdc e foco™ para .m deteﬁmipédgi_}

ponto pré-definido, onde o veiculo que disparou © alarme passara.

b. A solugdo proposta devera permitir, a partir cas imagens safves peio operacor
de qualquer camera do sistema de CFTV, submeté-ias 2o mesmo uxo sstémico
das imagens e informacgbes recebidas de FClLs e devetdo s=r igualmente

utilizadas para as pesquisas, analises e alarmes conforme esoecificaco reste TR.
5.2.86. Servigo Local para Recebimento de Imagans d2 Cameras de Tercsiros

A Contratada devera disponibilizar e garantir o furcionamento de um maodulo ce software
(funcionando como servigo - SAAS) que possibilite ¢ recesimarm c= infomacodes schre
passagens veiculares capturadas por cadmeras ou ssismas de terceiras e envizdas

diretamente 8 CAM.

Entenda-se sistemas de terceiros, os exemplos a segur mas néo s& limimndo ¢ esies):
Radares de velocidade, Poriarias de condominios Sistemas de CFTv Cameras de
CFTV, Portarias de Shopping Centers, Portarias de unwversidacss, etc.

5.2.86.1. SERAO OBRIGACOES DA CONTRATAZA

a. Definir as exigéncias técnicas que possibiliter gLe terceiros se inlegrem a este

modulo, informando todos os dados obrigatérics cue deverado ser enviados, para

i

gue possam ser utilizados no mesmo fluxo sistémicc da so'ucio ofertada.

b. Manter e atualizar na solugcdo proposta, todcs cs cacastros dos sistemas de

terceiros integrados.

c. Gerenciar o recebimento dos dados provenientes das passagans de vaicJlos, "ais

como: local, hora, direcado, etc. (Todos aqueles exizidos oela sclugés oroposis

d. Quando juntamente com as informacdes sobre s cassagens vecu:ares exisirem

imagens das mesmas, estas deverdo ser exikidas emr tempo real, ne mesma

interface grafica da solucado de software propests. /
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Instalar e configurar o moédulo de software (SAAS) centre das prem ssas exigidas

pela prépria solugdo e que garantam seu perfetdc funcionamente.

5.2.85.2. SERAO OBRIGACOES DA CONTRATANT=:

a.

b.

.28,

Todos os custos necessdrios para absoves o aLmento <e carge de
processamento € de armazenamento ocasionadcs po- este servizo tais como
unidades de armazenamento de dados, servidores nucieos ce processarmanto,

licengas, etc..

Todas as tratativas necessarias, incluindo pcssivets custcs ccm ¢ terceiro. para

instalacdo dos links de dados necessarios parz < iuncioramento deste modu'o.

Servico de Recepcao de Imagens € Zados Feferantes a Passzagens

Veiculares Capturadas por Sistemas de Terceiros e Armazeramen:o em Nuvem

A Contratada devera disponibilizar e garantir o funcichamenzo de um mad.ulo de sofiware

(funcionando como servico - SAAS) que possibilite 2 =2ebimento de nformacdes e

imagens sobre passagens veiculares que serac enwiedas ao CO, a critgric da
CONTRATANTE, via internet.

9.2.87

1 SERAQ OBRIGACOES DA CONTRATADA:
Manter as imagens disooriveis por no minimo € Tesss,

Definir as exigéncias t&cricas que possibilitem a rtegragdc de cdmeras a este
servico, informando tcdos os dados obrigatcrics que deverac ser enviados po-
elas, de forma que possam ser utilizados nc mes—o fluxo sistémico da somcéo
ofertada.

Gerenciar o recebimento dos dados provenientes das passagens de veiculos tais

como: local, hora, dire¢cdo etc.. (Todos aqueles exigidos nele soluczo proposia).
Processar as imagens e entregar aoc COIl os -ados re‘srentes as leituras das
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placas, que deverdo seguir o mesmo fluxo sistérrizo da solucéo ofertada.

e Baixar e exibir no COIl, as imagens armaze~acas em nuvem, sempre que a

passagem veicular em questéo gerar alarme ~& sc ugéo proposta.

f. Baixar e exibir no COl, as imagens armazenadas em nuvem. sempre que

solicitadas pelo operacor na solugéo proposta.

g Instalar e configurar o médulo de software (SAAS). dentro das premissas exgicas

pela propria solugéo e que garantam seu perieio “uncionamenio.
5.2.87.2. SERAO OBRIGACOES DA CONTRATAN =:

a Todos os custos necessarios para absorver o aumenio ce cargz de
processamento e de armazenamento ocasionadcs po- este servico tais como
unidades de armazeramento de dados, servidcres, nicleos de processamento,
licengas, efc..

b Todas as tratativas necessarias, incluindo pcss’veis cusios. com 2 tercero para

instalagdo dos links de dados necessarios parz o “uacionamen-o deste madulo.
0.2.88. Interligacao a outras Centrais

A Contratada devera disponibilizar e garantir o func oramento ce ur rmédilo de software
(funcionando como servigo - SAAS) que possibilite irtec-agdes com ouras Certrais de
Monitoramento que utilizem a mesma solucdo, devenoo

a Permitir a coexisténcia de Centrais, em ooeracdo cclabo-ativa. que deverdo
permanecer interligadas obrigatoriamente via indernet. objetva~do a troca de
informacoes referentes aos registros de fatos £ ac cisparc de alarmes comurs aos

centros.
b Manter sincronizados os dados referentes aos egstros ze fares ocorridos.

c. Manter sincronizados os dados referenies acs c sparos de aarmsas comuns as
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Centrais.

Garantir que a replicagédo entre as Centrais, seizm exclusivamente dos dados gue
foram autorizados pelos operadores da Central omde os mesmos foram
cadastrados, ou seja, o conteido da base de zados de uma Cent-al sé pcdera

conter dados que a outra Central autorizou.

As permissdes para compartilhamento de infcrmacCes devem ser pré-cefinidas

pelos administradores de cada Central, nas poiiticas de grupcs e usJarios.

Permitir o funcionamento auténomo de cada Centrzl. cada uma com suz propria
base de dados, independente da interligagdo com qualguer o_tra Central ou ainda

qualquer outro centro de dados, mantendo suza plena capacidade operacional.

Permitir a pesquisa de placas nas Centrais interiicadas, com possibilidade de filtro
por placa veicular, data e hora, obrigando o preencmerto do motivo da pescuisa
e retornando 0 nome das Centrais, data e hora sue possem a passagem veicular
dentro dos parémetros pesquisados.

Todas as pesquisas devem ser auditadas, zevendo no min‘mc apontar qual
usuario efetuou a pesquisa, quando (data e hora) e mot vo, e a auci-oria deve ser
compartilhada por todas as Centrais.

Devido a privacidade e seguranca dos dacos cue serdo trocados entre as
Centrais, ndo sera permitido o uso de ferramentas cu scftware de terceiros,
incluindo compartithadores de arquivos ou mes—o visuaiizadores de tela remotas.

Garantir que a troce de dados entre as Centrais, dsve-a ser de maneira
criptografada, fazendo uso do protocolo TLS. cbedesencc as especificacbes

minimas de configuragdo e seguranca descritzs a seguir:
A chave privada deve ser do tipo RSA com 204& oits ou mais

o certificado deve estar assinado por autaricadsa cer ficadora confidvel, como
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por exemplo Verisign, Globalsign, etc..

v PCIDSS 3.2 - Reguirements 2.3 and 4.1.
v NIST Special Publicat on 800-52 Revision 1 - Sectlion 3.
v HIPAA.

k. O fornecimento ou ampliacdo do Link de dados mo COi se necessério, sera de
responsabilidade da CONTRATANTE.

~ 5.2.89. Integragao com Outros Sistemas de Gover—os

A CONTRATADA devera garantir todos os servicos e suportes continuadcs necessarics
para o funcionamento de integracdes com sisiemas Esw=duais ou Federais de

monitoramento de veiculos.
Estas irtegracdes serdo para:

a. Enviar em tempo real as placas lidas e demars mformzzdes da lecalizagdo das

passagens veiculares.

b. Receber e armazenar as informagdes dos veiculzs como marca, modein. zor e

cemais dados do RENAVAM, quando o conv&nio em questao permitir.

c. Fcrnecer suporte técnico para configuracdo e manutengic da infraestrutura de
rede exigida para o pe-feito funcionamento da intlegracao como por exempio: VPN,

roteamento de rede IP, firewall, entre outros.

d. A disponibilizagéo do link de internet necessaric carz a troca das informagdes e
eventuais licencas adicionais de softwares, necessarias para o ‘unconamentc das

integracdes, serdo de responsabilidade da CONTRATANTE

5.2.90. Aplicativo de pcnto de coleta mobile
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Este aplicativo deve permitir ao usuario tirar uma fcto ce veicu s com o imediato e

automatico envio para o COl, incluindo, no minimo. datarnora, coordenacas geograficas

e :dentificacdo do dispositivo mobile.
O aplicativo deve possuir as seguintes funcionalidades:

a. Garantir gue as fotos enviadas sejam somente agJelas obtidas usardo o referido

aplicativo.

b. Permitir ao usuario, a execucéo de blitz, apctanco a camera do cewlar pars uma
via, obtendo automaticamente uma imagem de caca veicdlo cue passar pelc ocal,
enviando-as automaticamente para o COIl. inc Jindc no m’'nimo, data/hora,

coordenadas geograficas e identificacdo do dispositivo mcbile.

c. Garantir que as foios enviadas sejam somente agielas obtidas usardo o referido

aplicativo.

d. Para todos os casos em que no momento da octencac das imagens ndo exstir
disponibilidade de conexdo para envio imedizo. estas devario ser enviadas a
partir do momento que a conexao for restabelecida, respeitando as informacées
referentes ao momento da captura e ndo ac mormenio do envio.

e. Manter os aplicativos compativeis em caso de mudanca de versac dos sistemas

operacionais dos telefcnes celulares.

f. Fornecer e garantir todos os servicos necessarios cara o continuo funcioramerto

das trocas de todos os dados entre o CQOl e os teie‘ches zelulares.

g. A disponibilizacdo dos telefones celulares, chips € pacote de dados necessarios
ficara por conta e a critério da CONTRATANTE.

A CONTRATADA devera garantir o fornecimento de icengas e aplicetivos mobile,
(funcionando comeo servico - SAAS) para dispositivos Android para Troca de informasies
com o software de analise e inteligéncia existente no CO e seréo suas obrigacdes
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5.2.91. Instalagdo Completa da Solucédo de Scftware

A CONTRATADA devera instalar e configurar todos os médules da soucdo ofetada
dentro das premissas exigidas pela prépria solucdo e jue garaniam seu perfeito

funcionamento.

O Servidor e Storage a serem utilizados para a presiacio dos servicos, deverac ser
entregues com configuragdes que garantam o perfeitc funcionamento e capacidace de
armazenamento das informacgbes conforme o exigido neste termo dz= referéncia.

~ Ceverdo ser fornecidas todas as licencas de softwzre adicionais necessarias ao

funcionamento da solucdo, por exemplo: banco de cados e sistemas operacionais.

hac serdo aceitas montagens caseiras de equipamentos nem a utii zacdo de deslkacps,
notebooks ou equipamentos fabricados com usos destinacos a cutres fins que ndo sejam
para SERVIDOR E STORAGE.

5.3. Sistema de Comunicacao Digital — Terminal Dicital Fcrtazl e ~ixo

5.3.1. A CONTRATADA deveara disponibilizar 8 CONTRATANTE, por meio de locacso,
uma solugcdo critica de comunicacdo em banca larga com alte rivel de
disponibilidade e um ambiente seguro na transmissdo ce dados pa-a a protec¢éo
das informagdes, além de permitir a realizacdo ce suas operagées 4= formz agil e
segura tanto em cenarios de rotina, como situacdes de emergénc a, onde sera

critica a conexdo as forgcas de seguranga municipal, mais comumente a GCM.

5.3.2. Procura-se uma solugcado moderna baseada nas ncvas tecnolcgias de tanda arga
3GPP (https://www.3gpp.org/) de redes publicas. mas com carzacterisiicas de
qualidade de servigo e acesso prioritario garaniide (QPP- Qualidade de serv ¢o,
Prioridade e Preempgao) e integrado ao CORE ca rede, com um sistamra que
proporciona facil administracdo e gerenciamentc auténomo de disposit vcs e

aplicativos remotamente.
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5.3.3. O escopo da solucdo proposta deve inclur iodos os dispesitivos e sériugos

necessarios para garantir o funcionamento, azmmistrazéc e continuidaze do

servi¢o pelo periodo da contratacéo.

5.3.4. ACONTRATADA deve atender a todos os reguisiios legzis e regulamentares que

lhe permitam prestar o servigo.
5.3.5. Caracteristicas Gerais da Solugéo:

Os servicos fornecidos por esta solucdo devem incluir cs ~ecurscs de PTT dados e video
e servigos de geolocalizagdo em um unico aplicativo unificadc. seguindc no mini~o as

segu ntes caracteristicas:
8357, PTT Criptografado
Deve oferecer servico Push-to-Talk criptografado. Irciu ac2 os services de:
a. Comunicacao de voz privada criptografada.
b. Comunicagao de voz da lista de contatos.
c. Comunicacgéo de voz de grupo criptografada.
d. Comunicagéo de grupo semiduplex usando a funz2o Push-To-"alk
e. Comunicacédo a varios grupos para o despachanie.
f. Entrada tardia. (Late Entry).
g. Opcéo Push-To-Talk com base na prioridade dz usLério
h. Pesquisa de grupo.
i. Criptografia de seguranca dispositivo a disposd v [E2EE).

j. Qualidade de servigo (QoS).
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5.3.5.2. Video de Grupo ou Privado Criptografaco

O servigo de video privado e em grupo de missao crifica cave pemnifir ¢ compartilhamento
de conteudo visual e responder rapidamente a ~—udancas nas circunstdacias

operacionais com caracteristicas de:
a. Comunicagéo de video criptografada privada
b. Comunicagéo de video em tempo real iniciada a c=rtir da lisia de contatos.
c. Comunicacgao de video em grupo criptografada.
d. Comunicagéo Push-to-Talk em tempo real.
e. Comunicacgéo de voz e comunicagdo de video simultaneamente denzro do grupo.

f. Recepc¢do de comunicagdo de video em tempo ~2al com varios arupos para a

estacdo de despacho.
¢g. Entrada tardia. (Late Entry).
h. Opcéao Push-to-Talk com base na prioridade do usuario
i. Pesquisa de grupo.
j. Comunicagéo em tempo real.
k. Criptografia de seguranca dispositivo a dispcsitive (Z2EE).
I. Qualidade de servico (QoS).

Esta funcionalidade podera ser ativada em algrs terminais, a critéric da
CCONTRATANTE.

5.35.3. Mensagens Criptografadas
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Deve permitir o envio de dados multimidia e servigos ce mensagers criptcgrafadas para

grupos ou individuos, com caracteristicas de:

i

L

Comunicacdo de dados privados criptografadcs.
Status da mensagem.

Mensagens de texto.

Distribuicdo de arquivos multimidia (foto, video).
Gerenciamento de conversas.

Encaminhamento de mensagens.

Responder ao remetente.

. Enviar mensagens para uma combinagéo de comatos.

Aviso de recebimento de mensagens.
Armazenar e encaminnar offline.
Comunicacgéo de dades de grupo criptografaca.

Criptografia de seguranca cliente-servidor.

53.54. Geolocalizacédo

Cs servicos de geolocalizagdo, que podem ser habilitacos caa alguns ou =odcs os

terminais, a criterio da CONTRATANTE, devem possvuir 25 seguintes funcionalizades:

a.

b.

c

Rastreamento.
Relatdrio de Localizagao (GPS).

Relatérios de radio e nivel de bateria.
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